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[bookmark: _Toc17642725][bookmark: BKQY]前  言
《道路运输车辆智能视频监控报警系统技术规范》分为3个部分：
——第1部分：平台技术要求
——第2部分：终端及测试方法
——第3部分：通讯协议
本部分为第1部分。
[bookmark: OLE_LINK4][bookmark: OLE_LINK3]本部分按照GB/T1.1-2009《标准化工作导则 第1部分：标准的结构和编写规则》编写。
本部分依据《交通运输部办公厅关于推广应用智能视频监控报警技术的通知》（交办运〔2018〕115号）文件编写。
本部分由吉林省运输协会提出并归口。
本部分起草单位：吉林省运输协会、吉林省产品质量监督检验院、深圳市锐明技术股份有限公司。
[bookmark: _GoBack]本部分主要起草人：刘德才、沈善辉、边增远、姜宇、李尚禹、李恒、于日明、付兴国、金爽、李洋、赵婷、刘洋、刘泳杉、李元明。
T/ JLYSXH 1.1—2019

I
[bookmark: OLE_LINK2][bookmark: OLE_LINK1][bookmark: StandardName]道路运输车辆智能视频监控报警系统技术规范
第1部分：平台技术要求
[bookmark: _Toc17560466][bookmark: _Toc17559824][bookmark: _Toc17560082][bookmark: _Toc17642726][bookmark: _Toc17642052]范围
本部分规定了道路运输车辆智能视频监控报警系统架构，以及道路运输车辆智能视频监控报警系统中政府安全监管平台和企业安全监控平台的功能要求、性能要求与技术要求等内容。
本部分适用于道路运输车辆智能视频监控报警系统政府安全监管平台和企业安全监控平台的建设。
[bookmark: _Toc17642727][bookmark: _Toc17560083][bookmark: _Toc17642053][bookmark: _Toc17559825][bookmark: _Toc17560467]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 17859-1999计算机信息系统 安全保护等级划分准则
JT/T 794 道路运输车辆卫星定位系统北斗兼容车载终端技术规范
JT/T 796 道路运输车辆卫星定位系统平台技术要求
JT/T 1076 道路运输车辆卫星定位系统车载视频终端技术要求
JT/T 1077-2016道路运输车辆卫星定位系统 视频平台技术要求
JT/T 1078 道路运输车辆卫星定位系统车载视频通信协议
T/JSATL11-2017 道路运输车辆主动安全智能防控系统平台技术规范
交通运输部办公厅关于推广应用智能视频监控报警技术的通知（交办运〔2018〕115号）
[bookmark: _Toc17642728][bookmark: _Toc17560084][bookmark: _Toc17560468][bookmark: _Toc17559826][bookmark: _Toc17642054]术语和定义
JT/T 794、JT/T 796、JT/T 1076、JT/T 1077、JT/T 1078、T/JSATL11-2017中界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc17642729][bookmark: _Toc13664960][bookmark: _Toc17559827][bookmark: _Toc17560085][bookmark: _Toc13800][bookmark: _Toc17560469][bookmark: _Toc17642055]
政府安全监管平台
政府安全监管平台可提供对下级政府安全监管平台、企业安全监控平台，以及跨域车辆所属企业安全监控平台上车辆智能视频监控报警信息的查询与管理。
[bookmark: _Toc23871][bookmark: _Toc17560470][bookmark: _Toc17642730][bookmark: _Toc13664961][bookmark: _Toc17560086][bookmark: _Toc17559828][bookmark: _Toc17642056]
企业安全监控平台
企业安全监控平台应提供智能视频监控报警终端报警数据存储及查询、安全态势分析、车辆实时状态监控、车辆报警信息处理、驾驶员安全档案库及车辆安装信息管理等功能。同时企业安全监控平台应服从政府安全监管平台的管理。
[bookmark: _Toc17642731][bookmark: _Toc17559829][bookmark: _Toc17560087][bookmark: _Toc21752][bookmark: _Toc17560471][bookmark: _Toc17642057][bookmark: _Toc13664962]
智能视频监控报警平台
智能视频监控报警平台包含政府安全监管平台和企业安全监控平台。
[bookmark: _Toc17642732][bookmark: _Toc17560472][bookmark: _Toc17559830][bookmark: _Toc9344][bookmark: _Toc17642058][bookmark: _Toc17560088][bookmark: _Toc13664963]
智能视频监控报警终端
智能视频监控报警终端是指安装在车辆上满足工作环境要求，具备驾驶员驾驶行为监测、设备失效报警、车辆运行监测、无线通信等功能，支持行车记录仪、卫星定位、车载视频监控等功能，提供智能视频监控报警平台所需信息的车载设备。
[bookmark: _Toc17560473][bookmark: _Toc13664964][bookmark: _Toc17642059][bookmark: _Toc20992][bookmark: _Toc17559831][bookmark: _Toc17560089][bookmark: _Toc17642733]
接入平台
包括企业安全监控平台和政府安全监管平台的接入。
[bookmark: _Toc17560474][bookmark: _Toc29862][bookmark: _Toc13664965][bookmark: _Toc17559832][bookmark: _Toc17642734][bookmark: _Toc17642060][bookmark: _Toc17560090]
处理率
处理率是指按照规定正确处理智能视频监控报警终端上报的事件或报警的数量，占智能视频监控报警终端上报的事件或报警的总数量的百分比。
[bookmark: _Toc19700][bookmark: _Toc17642061][bookmark: _Toc498008877][bookmark: _Toc23218][bookmark: _Toc13658916][bookmark: _Toc17559833][bookmark: _Toc17560091][bookmark: _Toc13664966][bookmark: _Toc17560475][bookmark: _Toc17642735]道路运输车辆智能视频监控报警系统架构
道路运输车辆智能视频监控报警系统包含政府安全监管平台、企业安全监控平台、智能视频监控报警终端以及智能视频监控报警平台与智能视频监控报警终端间的通讯网络。通过各组成平台之间的互联互通，实现无线通信、车辆智能视频监控管理以及数据存储、分析、交换和共享。
政府安全监管平台与企业安全监控平台之间通过互联网或者专线网络形式进行连接，企业安全监控平台与智能视频监控报警终端之间通过无线通信网络连接，实现对智能视频监控报警终端所采集的报警数据进行查询、统计、分析以及管理等功能。
政府安全监管平台与智能视频监控报警终端之间通过无线通信网络连接，采集智能视频监控报警终端报警数据，终端除收到上传指令外，不必主动向政府安全监管平台上报附件消息和多媒体数据。
道路运输车辆智能视频监控报警系统主动安全报警系统架构如图1所示。
 (
智能视频监控报警终端
)
图 1道路运输车辆智能视频监控报警系统架构
[bookmark: _Toc13658917][bookmark: _Toc13664967][bookmark: _Toc17560476][bookmark: _Toc17560092][bookmark: _Toc32309][bookmark: _Toc17559834][bookmark: _Toc17642062][bookmark: _Toc17642736]政府安全监管平台
[bookmark: _Toc17560477][bookmark: _Toc13664970][bookmark: _Toc17560093][bookmark: _Toc13660563][bookmark: _Toc17559835][bookmark: _Toc17642063][bookmark: _Toc17642737][bookmark: _Toc2851]用户管理
[bookmark: _Toc496263444]用户管理应满足JT/T 1077-2016中第5章5.2 用户管理中描述的功能。
[bookmark: _Toc17559836][bookmark: _Toc13660564][bookmark: _Toc17560094][bookmark: _Toc13664971][bookmark: _Toc21685][bookmark: _Toc17642738][bookmark: _Toc17560478][bookmark: _Toc17642064]报警类型
[bookmark: _Toc17559837]政府安全监管平台可具备接收接入企业平台上报报警的功能，报警主要包含疲劳驾驶报警、接打手持电话报警、长时间不目视前方报警、驾驶员不在驾驶位置报警、抽烟报警、设备遮挡失效报警、红外阻断型墨镜失效报警、驾驶员身份识别、前车碰撞报警、车道偏离报警等。
[bookmark: _Toc28577][bookmark: _Toc13660565][bookmark: _Toc17560095][bookmark: _Toc17560479][bookmark: _Toc17642739][bookmark: _Toc17642065][bookmark: _Toc13664972]报警管理
1.1.1　 政府安全监管平台应具备接收接入平台上报的车辆报警信息及对应的报警处理信息的功能。如企业安全监控平台未在规定时间内上报报警处理信息，政府安全监管平台应自动向其发送报警处置请求指令，可通过远程访问的形式查看原始报警数据。
1.1.2　 政府安全监管平台应支持报警信息标记功能，对于标记的报警数据可支持离线保存。
[bookmark: _Toc17560096][bookmark: _Toc7659][bookmark: _Toc17560480][bookmark: _Toc17642740][bookmark: _Toc13660566][bookmark: _Toc17642066][bookmark: _Toc17559838][bookmark: _Toc13664973]报警信息分析
[bookmark: _Toc17642741][bookmark: _Toc17642067]报警展示
报警展示功能可具备根据不同分类对接入平台上报的报警信息进行处理功能，主要有以下几点要求：
a)  支持按照报警类型对报警信息进行分类汇总、展示分析；
b)  支持按照地区、时段、行业对报警信息进行分类汇总、展示分析；
c)  支持按照车辆类型对报警信息进行分类汇总、展示分析；
d)  支持按照驾驶员对报警信息进行分类汇总、展示分析；
e)  支持按照企业对报警信息进行分类汇总、展示分析；
f)  支持将所有汇总结果、分析结果以直观统计图表展现。
[bookmark: _Toc17642068][bookmark: _Toc17642742]驾驶员评分
政府安全监管平台可具备通过报警数据分析对驾驶员的驾驶行为进行评分的功能，能够按照不同报警类型、报警数量、报警等级等相关信息，按照管理规定生成驾驶员驾驶行为评分，并按照评分结果进行驾驶员评分排名，也可具备用户按照排名或驾驶员信息字段进行查询的功能。评分结果计入驾驶员档案库。
[bookmark: _Toc17559839][bookmark: _Toc17642069][bookmark: _Toc13664974][bookmark: _Toc9235][bookmark: _Toc17642743][bookmark: _Toc13660567][bookmark: _Toc17560097][bookmark: _Toc17560481]企业运营分析
[bookmark: _Toc17642070][bookmark: _Toc17642744]企业车辆数据分析
政府安全监管平台应能够实现对所有入网企业的车辆数据进行分析，按照需求生成不同类型的分析报表，分析内容主要包括： 
a)  支持显示企业当前车辆入网数量、在线数量、入网率、在线率等相关信息；
b)  支持显示企业当前终端运行状态与完备状态;
c)  支持对企业车辆数据变化规律进行分析，能够以图表等直观形式显示企业一段时间内入网数量、入网率等相关信息的变化规律。
[bookmark: _Toc17642071][bookmark: _Toc17642745]企业报警处理情况分析
企业报警处理情况分析主要包含对所有入网企业报警信息处理、处理情况的分析，应能按照用户需求生成不同类型的分析报表，分析内容具体如下：
a)  支持显示企业所有报警信息的响应时间和结果等相关信息，相关信息能够以列表等形式展示；
b)  支持分析选定时间段内企业平均报警响应时间、企业处理达标率等相关指标；
c)  支持按照报警等级、车辆类型分类方式分类分析企业报警响应时间、处理率等指标；
d)  支持以直观图表方式显示不同时间段内企业平均报警响应时间、处理率等指标的变化情况。
[bookmark: _Toc17642746][bookmark: _Toc17642072]企业运营管理评分
政府安全监管平台可具备对所有入网企业运营管理情况进行评价的功能，支持按照车辆入网率、在线率、报警响应时间、处理达标率等相关指标综合评价企业一定时间内的运营管理情况，并生成企业运营管理评分。评分规则应根据管理部门相关管理办法进行。
[bookmark: _Toc17642073][bookmark: _Toc17642747]企业运营抽查
政府安全监管平台可具备对入网企业进行抽查的功能，平台能够按照随机或者指定的方式抽查相关企业运营的详细情况。同时还应具备按不同指标对企业进行排名的功能，便于用户根据指标字段查找相关企业情况。
[bookmark: _Toc29685][bookmark: _Toc13660568][bookmark: _Toc13664975][bookmark: _Toc17560098][bookmark: _Toc17642748][bookmark: _Toc17560482][bookmark: _Toc17559840][bookmark: _Toc17642074]驾驶员档案管理
政府安全监管平台应建立驾驶员档案库，平台应具备将驾驶员信息同步到驾驶员档案库中的功能。驾驶员档案库信息应包含驾驶员姓名、身份证号码、驾照信息、正面照等相关信息。驾驶员数据库应定期更新驾驶员驾驶行为数据，包括报警类型、报警等级、驾驶行为评分等。政府安全监管平台应能够对驾驶员档案库进行管理，支持按照企业、车牌号、车辆类型、报警类型、驾驶员评分等相关筛选条件查找驾驶员。
[bookmark: _Toc13664976][bookmark: _Toc23787][bookmark: _Toc17560099][bookmark: _Toc17559841][bookmark: _Toc13660569][bookmark: _Toc17642075][bookmark: _Toc17642749][bookmark: _Toc17560483]信息管理与发布
政府安全监管平台应当能够向接入平台发布相关信息、政策。
[bookmark: _Toc17642750][bookmark: _Toc17560484][bookmark: _Toc9273][bookmark: _Toc22824][bookmark: _Toc13658918][bookmark: _Toc17559842][bookmark: _Toc17560100][bookmark: _Toc17642076][bookmark: _Toc498008879][bookmark: _Toc13664977]企业安全监控平台
[bookmark: _Toc17559843][bookmark: _Toc17642751][bookmark: _Toc13664978][bookmark: _Toc17560101][bookmark: _Toc17560485][bookmark: _Toc17642077][bookmark: _Toc15430]用户管理
[bookmark: _Toc496263451]用户管理应满足JT/T 1077-2016中第5章5.3用户管理中描述的功能。
[bookmark: _Toc17642752][bookmark: _Toc17642078][bookmark: _Toc17560486][bookmark: _Toc17560102][bookmark: _Toc21463][bookmark: _Toc13664979][bookmark: _Toc17559844]报警类型
企业安全监控平台应支持接收由智能视频监控报警终端触发的前向碰撞报警、车道偏离报警、接打电话报警、抽烟报警、长时间不目视前方报警、驾驶员不在驾驶位置报警、疲劳驾驶报警、驾驶员身份识别等。
[bookmark: _Toc17560103][bookmark: _Toc13664980][bookmark: _Toc12565][bookmark: _Toc17642079][bookmark: _Toc496263452][bookmark: _Toc17560487][bookmark: _Toc17559845][bookmark: _Toc17642753]报警信息实时监控及处理
1.1.3　 [bookmark: _Toc496263453]企业安全监控平台应实现对车辆安全报警信息的实时处理，终端根据车速与报警参数将报警分为一级报警和二级报警，具体分级策略参见终端技术规范，平台接收到报警时应区分报警级别进行处理，具体措施如下：
a)  平台接收到一级报警时，应记录报警信息并存档；
b)  如车辆在单位时间内上报一级报警达到一定数量，平台应产生一条二级报警；
c)  平台接收到二级报警时，应记录报警信息并存档，同时应以声音或图像的方式提醒监控人员。
1.1.4　 企业安全监控平台应能够存储平台内车辆的智能视频监控报警相关信息，报警信息包含报警类型，报警等级，报警开始时间，报警结束时间，报警时车速，经纬度。
[bookmark: _Toc17642754][bookmark: _Toc14709][bookmark: _Toc17559846][bookmark: _Toc17560488][bookmark: _Toc13664981][bookmark: _Toc17642080][bookmark: _Toc17560104]报警查询
[bookmark: _Toc496263454]企业安全监控平台应能够实现对所有相关企业车辆报警信息的查询，按照需求生成不同类型的查询报表，具体要求如下：
a)  支持按驾驶员查询报警信息；
b)  支持按车辆牌照查询报警信息；
c)  支持按照报警类型、报警等级查询报警信息；
d)  支持按时间段查询报警信息；
e)  支持对所查询报警信息相关音视频、照片证据的回放及导出；
f)  支持查询信息报表生成功能，生成包含查询时间段、查询发起方身份、详细报警信息等在内的查询报表，并应支持报表的导出功能。
[bookmark: _Toc17559847][bookmark: _Toc23609][bookmark: _Toc17642081][bookmark: _Toc17560105][bookmark: _Toc17642755][bookmark: _Toc13664982][bookmark: _Toc17560489]报警信息统计与分析
[bookmark: _Toc496263455]企业安全监控平台应能够实现对所有相关企业车辆报警信息的分析，按照需求生成不同的类型分析报告，具体要求如下：
a)  支持对企业报警类型进行统计分析，可直观展现各种类型报警变化趋势和相对比例；
b)  支持对企业内驾驶员关联报警进行分析，可形成驾驶员驾驶行为统计报表；
c)  支持对企业内车辆关联报警进行分析，行成车辆报警统计分析图。
[bookmark: _Toc13664983][bookmark: _Toc17560106][bookmark: _Toc17642082][bookmark: _Toc17560490][bookmark: _Toc17642756][bookmark: _Toc17559848][bookmark: _Toc11185]驾驶员档案管理
1.1.5　 企业安全监控平台应设立驾驶员档案库,支持将驾驶员信息录入驾驶员档案库的功能。驾驶员档案库信息应包含驾驶员姓名、身份证号码、驾照信息、从业资格证信息、正面人脸照等相关信息。
1.1.6　 企业安全监控平台应具备将驾驶员信息同步到政府安全监管平台的功能。
1.1.7　 企业安全监控平台应具备将驾驶员证明人脸照信息下发到终端，可同时下发多个终端。
[bookmark: _Toc17642757][bookmark: _Toc17559849][bookmark: _Toc17560107][bookmark: _Toc17560491][bookmark: _Toc5038][bookmark: _Toc13664984][bookmark: _Toc17642083][bookmark: _Toc496263456]驾驶员分析
企业安全监控平台应支持根据驾驶员相关驾驶行为数据、百公里报警数据对驾驶员驾驶行为进行综合分析及评价的功能，平台应能够按照相应指标对驾驶员驾驶行为进行周期性评分，评分结果应能保存到驾驶员档案库中，平台用户可按照不同标准对驾驶员评分进行排序、筛选操作。
[bookmark: _Toc8056][bookmark: _Toc17642084][bookmark: _Toc17642758][bookmark: _Toc17559850][bookmark: _Toc17560492][bookmark: _Toc17560108][bookmark: _Toc13664985]车辆终端信息管理
企业安全监控平台应支持对智能视频监控报警终端安装信息的管理。所有入网车辆所安装的智能视频监控报警终端品牌及型号应在企业安全监控平台中详细记录。平台应支持按照车牌号、所安装智能视频监控报警终端的品牌型号等条件查询相关车辆信息，且支持对于车辆安装信息的更新、修改及删除。
[bookmark: _Toc13664986][bookmark: _Toc17560109][bookmark: _Toc17559851][bookmark: _Toc7175][bookmark: _Toc17642085][bookmark: _Toc17560493][bookmark: _Toc17642759]接收信息与展示
企业安全监控平台应具备接收政府监管平台下发的信息，并能够提示企业管理人员。
[bookmark: _Toc17642760][bookmark: _Toc17668][bookmark: _Toc17559852][bookmark: _Toc17642086][bookmark: _Toc13664987][bookmark: _Toc17560110][bookmark: _Toc17560494]终端在线升级
1.1.8　 企业安全监控平台应支持对车载终端的在线升级推送功能，当有车载终端软件升级包时，平台向终端发起在线升级指令，终端根据平台提供的升级包下载地址获取升级包进行自动升级，并在升级成功后向平台发送升级成功指令，平台同时记录升级后的终端软件版本信息。
1.1.9　 平台支持在线升级策略管理，包含单位批次数量、定时升级任务以及选定设备手动升级等功能。
[bookmark: _Toc12993][bookmark: _Toc17560495][bookmark: _Toc17642761][bookmark: _Toc17642087][bookmark: _Toc13664988][bookmark: _Toc17560111][bookmark: _Toc17559853]驾驶员身份验证功能
1.1.10　 企业安全监控平台应支持驾驶员身份验证功能。
1.1.11　 当车载终端上报驾驶员身份验证事件时，平台可根据事件上报的驾驶员照片与驾驶员档案库中的正面人脸照进行人脸比对。当比对不通过时，平台记录一条驾驶员身份不匹配的报警信息，同时提醒企业监控人员进行处理。当上报的驾驶员照片无法识别人脸时，平台提醒企业监控人员进行人工核对。
[bookmark: _Toc17560112][bookmark: _Toc17560496][bookmark: _Toc8542][bookmark: _Toc13664989][bookmark: _Toc17642762][bookmark: _Toc17642088][bookmark: _Toc17559854]移动APP功能
企业安全监控平台应支持移动APP功能，APP需具备实时视频、报警查看、报警处理、证据查看、历史视频回放、人脸信息快捷录入等功能。
[bookmark: _Toc498008880][bookmark: _Toc10107][bookmark: _Toc17642763][bookmark: _Toc17560497][bookmark: _Toc13658919][bookmark: _Toc17642089][bookmark: _Toc17560113][bookmark: _Toc13664990][bookmark: _Toc6202][bookmark: _Toc17559855]智能视频监控报警平台性能与技术指标
[bookmark: _Toc17559856][bookmark: _Toc496263458][bookmark: _Toc27904][bookmark: _Toc17560498][bookmark: _Toc17642090][bookmark: _Toc17560114][bookmark: _Toc17642764][bookmark: _Toc13664991]智能视频监控报警平台总体性能
智能视频监控报警平台总体性能应至少满足以下要求：
a)  支持平台7×24 h不间断运行；
b)  在没有外部因素影响的情况下，故障恢复时间不超过120分钟；
c)  单个界面完全打开时间不超过3秒；
d)  单条历史报警信息查询相应时间不超过1秒。
[bookmark: _Toc17642091][bookmark: _Toc17559857][bookmark: _Toc32333][bookmark: _Toc17560499][bookmark: _Toc17560115][bookmark: _Toc13664992][bookmark: _Toc17642765]应急与报警信息响应时间
报警及报警信息处理至少满足以下要求：
a)  应急与报警信息响应时间不超过10秒；
b)  优先保证报警信息及报警处理信息显示。
[bookmark: _Toc496263459][bookmark: _Toc17560500][bookmark: _Toc10364][bookmark: _Toc17559858][bookmark: _Toc13664993][bookmark: _Toc17642766][bookmark: _Toc17560116][bookmark: _Toc17642092]智能视频监控报警平台车辆接入性能
智能视频监控报警平台车辆接入系统应满足以下要求：
a)  具有智能视频监控报警数据高并发处理能力：平均1000 条/s、峰值3000 条/s；
b)  企业安全监控平台能支持至少10，000台智能视频监控报警终端接入；
c)  政府安全监管平台能支持至少100，000台主动安全智能防控终端接入。
[bookmark: _Toc17642093][bookmark: _Toc17560117][bookmark: _Toc17559859][bookmark: _Toc17560501][bookmark: _Toc496263461][bookmark: _Toc10465][bookmark: _Toc17642767][bookmark: _Toc13664994]智能视频监控报警平台响应时间
最大并发用户数达到其系统设计要求时，各事务平均响应时间不应超过单用户平均响应时间的5倍。
[bookmark: _Toc17642768][bookmark: _Toc17560118][bookmark: _Toc17559860][bookmark: _Toc17642094][bookmark: _Toc13664995][bookmark: _Toc496263464][bookmark: _Toc8010][bookmark: _Toc17560502]网络传输
a） 政府安全监管平台与企业安全监控平台之间支持互联网或专线网络连接； 
b） 企业安全监控平台支持互联网或专线网络等方式连接政府安全监管平台。
[bookmark: _Toc496263465][bookmark: _Toc14324][bookmark: _Toc17560503][bookmark: _Toc17642095][bookmark: _Toc17559861][bookmark: _Toc17642769][bookmark: _Toc17560119][bookmark: _Toc13664996]报警数据存储
主动安全智能防控相关数据存储及备份要求如下：
a)  企业安全监控平台报警信息数据存储时间不得少于183天；
b)  企业安全监控平台报警多媒体附件数据存储时间不得小于60天；
c)  政府安全监管平台保存的报警数据存储时间不得少于六个月；
d）建立报警信息数据备份机制，每周对数据进行增量备份，每月对报警信息数据进行全量备份，备份报警数据时间不得小于1年，系统数据恢复时间不超过12h。
[bookmark: _Toc17560120][bookmark: _Toc17560504][bookmark: _Toc17642096][bookmark: _Toc13664997][bookmark: _Toc17559862][bookmark: _Toc4661][bookmark: _Toc496263466][bookmark: _Toc17642770]安全要求
平台部署环境安全应满足以下要求：
a)  满足GB 17859-1999第3级及以上安全要求；
b)  数据库中关键数据加密存储，用户密码加密存储；
c)  采用日志对操作和接受及发送的数据记录，至少存储183天日志数据；
d)  采用备份平台，主平台出现问题能自动切换到备份平台；
e)  平台间数据交换支持加密传输方式，具体要求应符合道路运输车辆卫星定位系统平台数据交换的相关规定。
[bookmark: _Toc3811][bookmark: _Toc13664998][bookmark: _Toc496263467][bookmark: _Toc17559863][bookmark: _Toc17642097][bookmark: _Toc17560121][bookmark: _Toc17642771][bookmark: _Toc17560505]智能视频监控报警平台运行环境
运行环境应满足以下要求：
a)  通信网关、应用服务器和数据库服务器独立部署；
b)  数据库服务器能支持大数据量存储与检索；
c)  局域网网络数据交换速度应不低于1 Gbps。
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